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Inleiding

Dit document beschrijft hoe u het Kliksafe proxycertificaat installeert.

U hebt deze informatie alleen nodigals u gebruik maakt van de optionelehttps-filtering van

Kliksafe. Zie voor meer informatie https://www.kliksafe.nl/https -filtering/ . U kunthttps-filtering aan- of

uitzetten in het serviceweb.

Kliksafe heeft een programma gemaakt, dat het voor gebruikers van Windowse s gemak kel i j k maa
Van deze handleiding heeft u alleen het eerste (korte) hoofdstuk nodig.

De rest van deze handleiding gaat in op installae van het certificaat op nietWindows computers
(bijvoorbeeld Apple computers, of computers met hekinux besturingssysteem) en mobiele apparaten
(tablets/smartphones).

1 Installate oppce s met Wi ndows

Voor Windows bieden we een programma aan datlaks automatisch voor u regelt. Dit programma werkt
op alle Windows versies van XP tot en met Windows 10.

Het stelt het certificaat in voor alle gebruikers op depc, en voor de volgende browsersinternet Explorer,
Firefox, Chrome, Opera en Safari.

Ga naarhttps://cert.kliksafe.nl/ om het programma te downloaden. Kk op 3Vindows installatie
programmasen sla het programma op. Daarnaoert u de installatie uit.

{0341 274 999 ‘ Particulier / Onderwijs [ Bedrijven ‘ AAA | Serviceweb 1 Webmail @ |

L
kl’ksafe PAKKETTEN EEN GOED FILTER BLOGS SERVICE Zoeken Kliksafe

iedereen veilig online

ﬁ » \Veelgestelde vragen » Filtering »  https certificaat installeren

HTTPS CERTIFICAAT INSTALLEREN

Als je gebruik maakt van https-filtering is het noodzakelijk dat je op elk apparaat (laptop, mobiele telefoon, tablet en pc) in huis het
juiste certificaat installeert.

WINDOWS APPARATUUR /

WINDOWS PHONE

OVERIGE APPARATUUR

Handleiding
Wil je een uitgebreide beschrijving? Klik dan hier voor de handleiding.

VOLG KLIKSAFE ~ CONTACT MET KLIKSAFE A WIE ZIJN WiJ? ~

Handleiding Certificaat installeren november 2017 2


https://www.kliksafe.nl/https-filtering/

kliksafe

Windows zal u vragen of het door mag gaan met de installatie nadat u het programma hebt opdest.
Klik op ®Kae het volgende scherm komt dan in beeld:

-

EasySSL

_A] Please wait while Windows configures EasySSL

I e
T

Bij een succesvolle installatie meldt het programma daarna:

[ “Kliksafe EasySSL™ [

@ "Installatie certificaten geslaagd”

Klik op ®Ksom het programma af te sluiten.
U dient dit programma uit te voerenop allepce s met Wi n d o hwussgedoter gelruikenf  u w
Heeftun o g waar@een Windows op draaitkijk dan in de inhoudsopgave welk hoofdstuk voor u van

toepassing is.
Heeft u verder geenp ¢ meer, dan is de rest van deze handleiding in uw geval niet nodig.
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2 Handmatig installeren

Op machines zonder Windows (biporbeeld met Ubuntu Linux of MAC Ofdient u de certificaten
handmatig te installeren. Dit moet gebeuren voor elke browser op de machine (Internet Explorer, Firefox,
Safari etc). Het basisprincipe is eenvoudig: ga met dbetreffende browser naarhttps://cert.kliksafe.nl/

en klik daar op de link van het certificaat.

‘00341 274 999 ‘ Particulier / Onderwijs / Bedrijven ‘ AAA | Serviceweb z Webmail @ |

Ld
k[’ksafe PAKKETTEN EEN GOED FILTER BLOGS SERVICE Zoeken Kliksafe

iedereen veilig online

ﬁ » \Veelgestelde vragen » Filtering »  htips certificaat installeren

HTTPS CERTIFICAAT INSTALLEREN

Als je gebruik maakt van https-filtering is het noodzakelijk dat je op elk apparaat (laptop, mobiele telefoon, tablet en pe) in huis het
juiste certificaat installeert.

WINDOWS APPARATUUR

WINDOWS PHONE

OVERIGE APPARATUUR /

Handleiding
Wil je een uitgebreide beschrijving? Klik dan hiser voor de handleiding.

VOLG KLIKSAFE ~ CONTACT MET KLIKSAFE ~ WIE ZIJN WiJ? ~

De browser zal het type bestand herkennen en in de meeste gevallen opeet een avizardedie zorgt voor
een juiste import.

Hieronder volgt extra toelichting met screenshotsper browser.
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2.1 Microsoft Internet Explorer/Google Chrome
Voor Internet Explorer en Chrome gaat de installatie als volgt:
Download en open het certificaat vanhttps://cert.kliksafe.nl/.

U ziet onderstaand scherm

Algemeen | Details | Certificeringspad |

ba Certificaatinformatie

Dit CA-basiscertificaat wordt niet vertrouvwd. U kunt
dit certificaat in het archief met vertrouwde
basiscertificeringsinstanties installeren om er een
vertrouvwd certificaat van te maken.

Verleend aan: proxy.kliksafe.nl

Verleend door: proxy. kiksafe.nl

Geldig van 10- 12- 2012 t/m 7- 12- 2027

Certificaat installeren... ] | Verklaring van verlener

Meer informatie over certificaten

Klikop£erti ficaasg installerenh

Er wordt dan een wizard€ertificaat importerensgestart. Hier klikt u twee keer op 3/olgendesen
vervolgens op3v/oltooiena

Dat is alles!
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2.2 Mozilla Firefox

Voor Firefox op een nietWindowspc moet u een stap meer doen.

Dat gaat als volgt:

Open in uw browserhttps://cert.kliksafe.nl/. U ziet daar de link=ertificaats Klik hierop met de linker

muisknop.
U ziet onderstaand scherm

U wordt gevraagd een nieuwe certificatieautoriteit (CA) te vertrouwen.

Wilt u “proxy.kliksafe.nl” vertrouwen voor de volgende doeleinden?
[7] Deze CA vertrouwen voor het identificeren van websites.
[7] Deze CA vertrouwen voor het identificeren van e-mailgebruikers.

["] Deze CA vertrouwen voor het identificeren van ontwikkelaars van programmatuur.

Voordat u deze CA vertrouwt voor enig gebruik dient u het certificaat ervan te bestuderen, evenals
het beleid en de procedures (indien beschikbaar).

CA-certificaat bestuderen

‘ Annuleren ’

Vink de bovenste optie aanDeze CA vertrouwen voor heidentificeren van websites) en klik op OK.
Dat is alles!

2.3 Opera

In de browser Opera gaat u als volgt te werk:
Bezoek de URLhttps://cert.kliksafe.nl/.

Klik op €ertificaats .

Kies voordnstallereng .

Klik ok ®Ka .
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2.4 Safari

Open de browser Safari en ga nadttps://cert.kliksafe.nl/.
Klik op de link £ertificaats

-

Do you want to open or save this file?

| Mame: KliksafeCACert.crt
i Type: Security Certificate

Fram: dl.kliksafe.nl

[ Open ] [ Save ] [ Cancel

Klik op de knop ®perm Vervolgens vraagt de browser een bevestiging:

i h
Cpen File - Security Warning g

Do you want to open this file?

1 Mame: ..ata\Local\Temp'37uj7sgv.tmp'KliksafeCACert. ot
I—B Publisher: Unknown Publisher

Type: Security Certificate

From: ChUsers\HDVAMR-1\AppDatailocal\Temp'37uj7...

Open | | Cancel |

potentially ham your computer.  you do not trust the source, do not

|§J While files fram the Intemet can be useful, this file type can
A open this software. What's the risk 7

Klik ook hier op ®pem .
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U ziet het volgende scherm

-
Certificate

General |DE13iIs | Certification Path

Learn mare about terfificates

@ﬁ ! Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued to:  proxy.kliksafe.nl

Issued by: proxy. kiksafe.nl

Valid from 10- 12- 2012 te 7- 12- 2027

ilnsmll Certificate.. ] Issuer Statement

Lo |

Klik op dnstall Certificateh & .

Er opent een wizard waarin u zonder iets te wijzigen klikt opNexte> MNextaen dinisha
il N
Certificate Import Wizard

< e

The import was successful,

~ -

—

kliksafe

De installatie is afgerond. Klik op ®Kgom terug te kerennaar het hoofdscherm van Safari.
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3 Installatie op Apple MAC/OSX

Open de browser Safari en ga nadttps://cert.kliksafe.nl/.

Klik op de link ®verigeapparatuums

@ Safari Archief Wijzig Weergave Geschiedenis Bladwijzers Venster Help Lo o~ vrood8 Q =
e0e < > m # Kliksafe BV. & th ) .
‘. 0341 274 999 Particulier / Onderwijs / Bedrijven | A A A | Serviceweb ; | Webmail B ‘ o

ksaf |
kl’ sa e PAKKETTEN EEN GOED FILTER BLOGS SERVICE Zoeken | Ktiksai 3| Q

iedereen veilig online

ﬁ » Veelgestelde vragen » Filtering » https certificaat installeren

HTTPS CERTIFICAAT INSTALLEREN

Als je gebruik maakt van https-filtering is het noodzakelijk dat je op elk apparaat (laptop, mobiele telefoon,
tablet en pe) in huis het juiste certificaat installeert.

Windows apparatuur

Windows Phone

Overige appargfgur (Android, Mac, etc.) /

Handleiding
Wil je een uitgebreide beschrijving? Klik dan hier voor de handleiding.

VOLG KLIKSAFE CONTACT MET KLIKSAFE WIE ZIJN WIJ?

LeoPRE & l000a ® .,

~
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Klik in de downloadmap op3-dttificaateen open deze.

@ Safari Archief Wijzig Weergave Geschiedenis Bladwijzers Venster Help Lo o~ vroodg Q =
00® < i 8 Kiiksafe B.V. v} 0|t 3 .
‘. 0341 274 999 Particulier / Onderwijs / Bedrijven | A A A | Serviceweb 3 | Webmail B3 ‘ o

k
kl’ safe PAKKETTEN EENMNGOED FILTER BLOGS SERVICE Zoeken Kliksa; § Q

iedereen veilig online

ﬁ » Veelgestelde vragen » Filtering »  https certifidgat installeren

HTTPS CERTIFICAAT INSNALLEREN

Als je gebruik maakt van https-filtering is het noodzakelijk dd{je op elk apparaat (laptop, mobiele telefoon,

tablet en pe) in huis het juiste certificaat installeert.

Windows apparatuur

Windows Phone

Overige apparatuur (Android, Mac, etc)

Handleiding
Wil je een uitgebreide beschrijving? Klik dan hier voor de handleiding. Open in Finder ﬂ

KliksafeCACert.crt

A

VOLG KLIKSAFE CONTACT MET KLIKSAFE
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Selecteers\Steems
Klik op 3/0eg toes

@ Sleutelhangertoegang  Archief

Wijzig Weergave

Venster Help

kliksafe

[

re

Vros4g Q

[ON

éh Klik om de sleutelhanger 'Inloggen’ te vergrendelen.

Sleutelhangertoegang

Sleutelhangers

<key>

é“ Inloggen Sonet: Duhliaba clactal DEA FAAR_hite
&' Lokal..nderdelen ¥ c®00 Voeg certificaten toe
£ Systeem
) Systeemroots Gt ‘Wilt u het certificaat of de certificaten van het bestand
riond 'KliksafeCACert.crt' aan een sleutelhanger toevoegen?
Naam ~ i leutelhanger
§ <key> Nieuwe tificaten moeten worden toegevoegd aan de gen
§ <key> inlogsleutelhanger voor de huidige gebruiker of aan de nloggen
4. Apple Pers. systeemsleutelhanger als de certificaten bestemd zijn voor alle nloggen
Categorie 4., com.appl gebruikers van deze computer. nloggen
ﬁ Alle onderdelen . CommCen nloggen
A. Wachtwoorden § |:5: ?:a“m ":nggen
. . . ias: igen nloggen
Beveiligde notities 7. ids: ident .
El Mijn certificaten [ ids: unregi Sleutelhangel ¥ Inleggen nloggen
@ sleutels - iMoaaaa “ Lokale onderdelen Eeocn
[Z] Certificaten Toon certificaten ;
iMessage nloggen
iMessage E Inloggen
iMessage Encryption Key  Publieke sleutel - - Inloggen
iMessage Encryption Key  Publieke sleutel -- -- Inloggen
iMezsage Encryption Key  Publieke sleutel - - Inloggen
iMessage Encryption Key Private sleutel - - Inloggen
iMessage Encryption Key  Private sleutel - -- Inloggen

le telefoon,

VOLG KLIKSAFE

38 onderdelen

CONTACT MET KLIKSAFE
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WIE ZIJN WiJ?
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Type hierde gebruikersnaam en wachtwoord irdie u gebruikt als beheerder van deApple.
Kl'ik I'inks bovenaan op 3Systeemsag.
Dubbel kl'i k op 3proxy.kliksafe.nl .
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